DER PREIS DES KOSTRNDSEN

Wie viel sind die eigenen Daten im Internet wert?

Handreichung fiir die Schule

Ungeliebte Datenkraken

62% der Befragten finden es nicht in Ordnung, dass Internetfirmen Geld

mit Nutzerdaten verdienen.
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.aber drei Viertel von ihnen finden
sich damit ab.

Angst vor Macht der Internetfirmen
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Drei von vier Befragten haben Angst davor, dass Internetfirmen zu viel
Macht durch die Daten ihrer Nutzer bekommen.

Zahlungsbereitschaft

Sechs von zehn Nutzern wiirden fir ein soziales Netzwerk, das keine

Daten Weitergibt Geld zahlen.
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hronlina.de Quelle: Online-Befragung des Fachgebiets Wirtschaftinformatik an der TU Darmstadt Mai/Juni 2012
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1. Daten gegen Dienstleistung & der Nutzer im Dilemma?

2. Umgang mit Daten 1: Wie viel Vertrauen haben Nutzer in Internetfirmen und Soziale
Netzwerke?

3. Umgang mit Daten 2: Welche Daten halten die Nutzer fir sensibel? Und welche
Daten interessieren die Werbung?

4. Umgang mit Daten 3: Haben die Nutzer ihre Daten unter Kontrolle?

5. Wie wird mit kostenlosen Angeboten im Netz Geld verdient? Und was sind meine
Daten wert?

6. Bezahlen fir ein soziales Netzwerk ohne Werbung?
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Eine eigenes Profil bei Facebook, ein EMail-Konto bei Yahoo, eine Suche uber Google.
Téaglich nutzen viele Millionen Menschen Angebote im Internet, fir die sie nie eine Rechnung
bekommen. Und doch zahlen sie dafiir 8 mit inren Daten.

Hinter den kostenlosen Angeboten stehen oft Milliarden schwere Konzerne. Und die
verdienen ihr Geld mit dem, was sie Uber die Nutzer, ihre Kunden wissen. Denn je genauer
das Profil eines Nutzers, je mehr Uber seine Lebensumstande, seine Hobbies, Interessen,
Winsche etc. bekannt ist, umso gezielter kdnnen diesem Nutzer Werbeangebote
unterbreitet werden, und umso teurer kénnen die Anbieter wie Facebook oder Google ihre
Werbeplatze verkaufen.

Wie funktioniert dieses Geschéft genau? Wird aus einer kostenlosen Dienstleistung im Netz
bare Miinze? Wie sehen die Geschaftsmodelle aus? Welchen konkreten Wert haben einzelne
Informationen, die der Nutzer im Netz freiwillig oder auch unfreiwilli g hinterlasst? Und
schlie3lich: Welchen Anteil hat das Verhalten der Nutzer selbst daran, dass Unternehmen
mit ihren Daten viel Geld verdienen kénnen?
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Redaktion (Story-Redaktion) von hr-iNFO, dem Informationsradio des Hessischen Rund
funks, eine Antwort gesucht und gefunden. Die Ergebnisse der Recherche wurden den
Horern von hr-iNFO zwischen Mérz und Juni 2012 wdchentlich in unterschiedlichen Facetten
prasentiert.

Wichtiger Teil des Projekts war eine Kooperation mit dem Lehrstuhl fir
Wirtschaftsinformatik der TU Darmstadt um Professor Peter Buxmann. Die Darmstadter
Forscher sind fur hr -iNFO unter anderem der Frage nachgegangen, wie die Internetnutzer
m_f \ mn t o A HosteAlosen JAbgBbota gegen Datensammlung und gezielte

Q Il'Vohad mn_b_h* >[to qgol ~_ -Fdgebdgén*entwickelt, de@l [ a _h

ab Mitte April 2012 knapp 1400 Hder von hr-INFO und der Jugendwelle YOU.FM sowie
Nutzer von hr-online.de ausgefillt haben.! Davon gaben 75 Prozent an, dass sie soziale
Netzwerke mindestens einmal im Monat nutzen.

Basis dieser Unterrichtsmaterialen sind einzelne Horfunk -Beitrage aus der hr-iNFO-Serie
+> | JI _cm ~_m Eimn_hfim_hd mi qgcderTADafmstade h

! Derartige Online-Befragungen sind in der Regel nicht reprasentativ, da die Teilnehmer nicht gezielt

nach Alter, Geschlecht etc. ausgewahlt werden. So waren die Télnehmer auch in diesem Fall mit 38,5

Jahren durchschnittlich etwas jinger als die deutsche Ge samtbevdlkerung (ca. 43 Jahre). 60 Prozent
der Befragten waren mannlich, 40 Prozent weiblich (Deutschland: 51 % weiblich). Auch das
Bildungsniveau der Teilnehmer lag tber dem Durchschnitt der Gesamtbevdlkerung.
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Audiomaterialien

www.wissen.hr-online.de (<Themenpakete 8 JI1 _cm ~ _m Bialan q;q-k.-'.q,
gerufen werden. 2]
(http://www.hr -online.de/website/specials/wissen/index.jsp?rubrik=77707 )

Anregungen fiir den Unterrichtseinsatz

Wie finanzieren sich die auch bei Jugendlichen beliebten kostenlosen Angebote Facebook,
Youtube, Google usw.? Das Thema kann unterschiedlich in den Unterricht integriert werden
und ist zundchst wie jedes andere Medienthema Teil der Medienkunde. Die Audios und
Unterrichtsmodule sollen zur Aufklarung, Proble matisierung und Sensibilisierung fur den

Umgang mit den eigenen Daten im Internet beitragen. Die sechs Unterrichtsmodule bauen

aufeinander auf, kdnnen aber auch einzeln beispielsweise im Vertretungsunterricht

verwendet werden. Jedes Modul kann in circa 90 Minuten umgesetzt werden, wobei die
Dauer von Klasse zu Klasse variieren kann.

Methodische Anregungen

Alle Unterrichtmodule basieren auf einem oder mehreren Audios, die zwischen drei und funf
Minuten lang sind. Das konzentrierte Zuhoren kann fur die Schuler? ungewohnt sein, sodass
Afm +=Bal _I'f_\Yhemé _p_hno ff qc_~_I|I bifn q_I
Unsicherheiten auftreten, um Uberhortes zu erganzen oder zur Wiederholung des Wichtigen.

Kompetenzbereiche und Inhaltsfelder (Sek 1) 8 Kerncurriculum Hessen

Uberfachliche

Kompetenz: Medienkompetenz; Schiler nutzen kritisch -reflektiert Medien, insbesondere
Soziale Netzwerke, sie erkennen die Gefahren der Mediennutzung, sie
koénnen die Folgen nach Preisgabe personlicher Daten abschatzen

Ethik: Chb[fnm _f~ | +@ _¢cb_cn oh” Qeéel ~_& oh?

Politik: Chb[fnm _f 2 roLi>f fgi eN [IncG_"¢c_h ch ~ |

2 Zugunsten der besseren Lesbarkeit wurde im Text auf die gleichzeitige Verwendung weiblicher und
mannlicher Personenbegriffe (Schiler, Schilerin bzw. Schiler/in) verzichtet und die mannliche
Nominalform ang efiihrt. Gemeint und angesprochen sind nattrlich immer beide Geschlechter.
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Einfuhrung fir Lehrkréafte

Aus dem Surfverhalten und anderen Daten versuchen viele Internetfirmen Ruckschlisse auf
maogliche Interessen der Nutzer zu ziehen, um gezielt Werbung einzublenden. Denn
Werbung ist die Haupteinnahmequelle (zum Teil sogar die einzige Einnahmequelle) vieler
Internetdienste. Wie Internetnutzer ticken, was sie antreibt & und wie die grof3en
Internetfirmen das nutzen, um mit den Angeboten Geld zu verdienen, erlautert dieses
Unterrichtsmodul.

Problem:

Dank ihrer Monopolstellung sind Facebook, Google, Yahoo und andere Dienste fiir viele unl
gerade junge Internetnutzer unentbehrlich geworden. Dabei haben sich viele Nutzer bereits
damit abgefunden, dass sie bei der kostenfreien Nutzung Daten hinterlassen, die dann fir
Werbezwecke ausgewertet werden.

Hintergrundinformationen:

Dienste wie Gmogle oder Facebook helfen dem Nutzer in der Fulle der Informationen die
Orientierung zu behalten oder das eigene soziale Netzwerk zu pflegen und auszubauen. All
das sind Aspekte, die fur viele Internetnutzer wichtig sind und die sie mangels attraktiver

Alternativen nur mit diesen Anbietern nutzen koénnen. Indem die Firmen die ihnen
anvertrauten Daten fur die Werbeindustrie nutzbar machen, nutzen sie ihre Machtstellung

gewinnbringend aus.

Damit die Werbung die gewilnschte Zielgruppe erreicht, soll sie auf die Nutzer und ihre
Interessen abgestimmt werden & in der Branche heif3t das Targeting. Dafir werden alle
verfigbaren Nutzerdaten verwendet, also neben personlichen Angaben wie Alter oder
Geschlecht auch Informationen dartber, welche Internetseiten besucht wur den. Allerdings
unterscheiden sich die Anbieter darin, wie sie mit den Daten umgehen, je nachdem, welche
Datenschutzbehdrde zustandig ist. So kdnnen beispielsweise analysierte Daten verschlisselt
und anonymisiert verwendet werden.
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TECHNISCHE
UNIVERSITAT

Meinung zu Geschiiften mit Nutzerdaten
DARMSTADT

-FindenSie es in Ordnung. dass Anbieterwie z.B.facebook, Google oder Apple Geld mit
Nutzerdaten verdienen?*

1(36 %)

2(23 %)

Antworten (Gruppen):

1= Dariiberhabeich noch nie nachgedacht

2= Das ist mir egal

i D St e R “Srelmaar
3= Findeic rdanun

4 = Findeich aus anderen Griindenin Ordnung

5= Findeich nichtin Ordnung, aberich muss
mich damitabfinden

6 = Finde ich nichtin Ordnung, deshalbnutze

4164 %)
ich solche Dienste auch nicht

Verteilung der Antworten

DerPreis des Kostenlosen | Prof. Dr. Peter Buxmann | Technische Universitat Darmstadt

'
i
¥

TECHNISCHE
UNIVERSITAT

Meinung zu Geschiften mit Nutzerdaten
DARMSTADT

Vergleich von unter 20- und uber 60-jahrigen 69w 107%)

»~Finden Sie es in Ordnung. dass Anbieterwie z.B.facebook, \
Google oder Apple Geld mit Nutzerdaten verdienen?

Antworten (Gruppen): 12,1 %)

. . 223 %)
1= Darilberhabeich noch nienachgedacht

2=Dasistmir egal

3=Findeich in Ordnung, weil der Service
furmich ja ansonsten kostenlos ist

ST 40
4 =Findeich aus anderen Grinden 6 (274 %)

in Ordnung Anzahlunter20= 143

5=Findeich nichtin Ordnung,
aberich muss mich damit

abfinden Verteilungen

6= Findeich nichtin Crdnung, 448 %) der Antworten

deshalbnutzeich solche
Dienste auch nicht R

Anzahliiber60= 146

DerPreis des Kostenlosen | Prof. Dr. Peter Buxmann | Technische Universitat Darmstadt
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Audios:
(www.wissen.hr-online.de “ThemenpaketedJ | _¢cm ~_m Bi mn_hfi m_ho

User im Nutzungsdilemma (3:00 Min.)

Autor: Marc Dugge, hr-iNFO

Der Autor geht der Frage nach, wie sehr Facebook im Alltag von Jugendlichen angekommen
ist, und wie ausgepragt der soziale Druck ist, Teil des Netzwerkes zu werden.

= N[ | a_ n c Wi tunkaoriiert bnli ne- Werbung?(3:40 Min.)

Autor: Oliver Gunther, hr-iNFO

Der Autor geht der Frage nach, wie die Daten der Nutzer ausgewertet werden, um
(moglichst) gezielte Werbung ausspielen zu kdnnen. Der Beitrag beginnt mit dem O-Ton
einer Horerin, die sich fragt, wie die Werbeanzeigen in ihrem YahooE-Mail-Account
gesteuert werden.

Arbeitsauftrage fiir Schiiler

1. Hort euch die Audios User im Nutzungsdilemma und =~ N[ | a_ n c: Maedunkiiohierd
online-Werbung? an. Diskutiert die Vor- und Nachteile von Werbung, die auf das
mutmallliche Kundeninteresse abzielt.

2. Teilt euch in Gruppen auf und recherchiert die Begriffe Targeting, HTTP-Cookies und IP-
Adresse. Stellt eure Ergebnisse in der Klasse vor.

3.+-Ef [ Mg H [a_066 @ch”_n cbl ~m ch | lacelhookhodef
Google Geld mit Nutzerdaten verdienen? Antwortmdglichkeiten: s. obenstehende Grafik.
Haltet das Ergebnis schriftlich fest.
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2. Umgang mit Daten 1.

Wie viel Vertrauen haben Nutzer in Internetfirmen und Soziale
Netzwerke?

Einflhrung fir Lehr krafte

Das Unterrichtsmodul geht der Frage nach, wie die vielen Daten, die Nutzer Internetfirmen
anvertrauen, verwendet werden und sensibilisiert fir die Machtposition einzelner
Internetfirmen .

Problem:

Der Einfluss global agierender Internetkonzerne (z. B. Google) auf das Nutzerverhalten
steigt und der Datenschutz wird aufgrund unterschiedlicher nationaler Richtlinien
ausgehonhilt.

Hintergrundinfos :

Zur Suchmaschine Google gehérenauch die Dienste Google Maps, Google Mail, Google Chat,
Youtube 8 um nur einige zu nennen. Google erreicht damit unglaubliche 95 Prozent aller
deutschen Internet - Nutzer.

Die von den Nutzern eingegebenen Suchbegriffe verwendet Google, um entsprechende
Werbung anzuzeigen. Klickt der Nutzer auf eine Anzeige, zahlt der jeweilige Anbieter dafr.
Waéhrend Google widerspricht, dass aus diesen Daten Nutzerprofile zusammengestellt
werden, warnen Datenschitzer. Denn was das USUnternehmen als anonymisiert ansieht,
ist nach deutschem, europaischem Recht personenbeziehbar.

Dank der Anzeigen af den Google Seiten liegt die jahrliche Profitsteigerung des
Unternehmens bei 20 Prozent. Der aktuelle Borsenwert betragt 200 Milliarden US-Dollar.
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TECHNISCHE
UNIVERSITAT

Angst vor zu viel Macht durch Internetfirmen
DARMSTADT

»Haben Sie grundsatzlich Angst davor, dass Internet-Anbieter (z. B. facebook, Google oder
Apple) zu viel Macht durch die vielen Daten ihrer Nutzerbekommen?*

123 %)

2(15%)

5 (50 %)
Antworten (Gruppen):

1= Dariiberhabeich noch nie
nachgedacht

2= Das st mir egal

3= Ja, habeich, aberich nutze die
Dienste trotzdem und verhalte mich
entsprechendvorsichtig

4= Ja, habeich, deshalb nutze ich diese
Dienste auch nicht

5= Nein, davorhabeich keine Angst

Verteilung der Antworten

DerPreis des Kostenlosen | Prof. Dr. Peter Buxmann | Technische Universitat Darmstadt o _:;0-
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